PUBLICADO EN LA GACETA OFICIAL DE LA CIUDAD DE MEXICO EL 26 DE MARZO DE 2020
AGENCIA DIGITAL DE INNOVACION PUBLICA DE LA CIUDAD DE MEXICO

AVISO POR EL QUE SE DAN A CONOCER LOS “LINEAMIENTOS EN MATERIA DE SEGURIDAD DE LA
INFORMACION EN LA ADMINISTRACION PUBLICA DE LA CIUDAD DE MEXICO”

MTRO. JOSE ANTONIO PENA MERINO, Titular de la Agencia Digital de Innovacion Publica de la Ciudad de México,
con fundamento en lo dispuesto por los articulos 2, 3 fracciones | y Il, 11, fraccién I, 17 y 19 de la Ley Organica del Poder
Ejecutivo y de la Administracién Publica de la Ciudad de México; 2, 07, 08, 12, 14 fraccion I, y 32 fraccidn XIII, de la Ley
de Operacién e Innovacién Digital para la Ciudad de México; 2, 3, fraccién 111, 6 Gltimo parrafo, 273, 277, 278 numeral | y
279, fraccion XXIX, del Reglamento Interior del Poder Ejecutivo y de la Administracion Publica de la Ciudad de México;
SEXTO fracciones | y XlIIl, y SEGUNDO TRANSITORIO de la Politica de Gobernanza Tecnolégica de la Ciudad de
México; y

CONSIDERANDO

Que el 09 de julio de 2007 se publicd en la Gaceta Oficial del Distrito Federal, las “Normas Generales que deberan
observarse en materia de Seguridad de la Informacion en la Administraciéon Publica del Distrito Federal”, las cuales
establecieron disposiciones generales de seguridad de la informacion para las dependencias, Organos politico
administrativos, 6rganos desconcentrados y entidades de la Administracion Publica del Distrito Federal.

Que el 1 de enero de 2019 entr6 en vigor la Ley Organica del Poder Ejecutivo y de la Administracién Publica de la Ciudad
de México y el 2 de enero de 2019 entrd en vigor el Reglamento Interior del Poder Ejecutivo y de la Administracién Publica
de la Ciudad de México.

Que el 31 de diciembre de 2018 fue publicada en la Gaceta Oficial de la Ciudad de México, la Ley de Operacion e
Innovacion Digital para la Ciudad de México, la cual tiene por objeto establecer las normas generales, disposiciones,
principios, bases, procedimientos e instrumentos rectores relacionados con la gestion de datos, el gobierno abierto, el
gobierno digital, la gobernanza tecnoldgica, la gobernanza de la conectividad y la gestion de la infraestructura en las
materias que la propia ley regula en la Ciudad de México, garantizando en todo momento el derecho a la buena
administracién consagrado en la Constitucién Politica de la Ciudad de México.

Que de conformidad con lo establecido en el articulo 11 de la referida Ley de Operacién e Innovacion Digital, la Agencia
Digital de Innovacién Publica de la Ciudad de México, tiene como objetivo disefiar, coordinar, supervisar y evaluar las
politicas relacionadas con la gestion de datos, el gobierno abierto, el gobierno digital, la gobernanza tecnoldgica y la
gobernanza de la conectividad y la gestion de la infraestructura del Gobierno de la Ciudad de México.

Que en los articulos 14 fraccion | y XVI de la Ley de Operacién e Innovacion Digital para la Ciudad de México, la Agencia
Digital de Innovacién Publica de la Ciudad de México tiene la atribucion de conducir, disefiar, coordinar, vigilar y evaluar
la implementacion de las politicas de gestion de datos, gobierno abierto, gobierno digital, gobernanza tecnoldgica,
gobernanza de la conectividad y la gestion de la infraestructura, de observacion obligatoria para todas las dependencias de la
Administracion Publica de la Ciudad en el ambito de sus facultades; asi como realizar propuestas de adecuacién normativa
en materia de gestion de datos, gobierno abierto, gobierno digital, gobernanza tecnolégica y gobernanza de la conectividad
y la gestién de la infraestructura en la Ciudad.

Que el articulo 31 fracciones | y IV de la misma Ley, impone a los Entes Publicos la obligacién de vigilar el cumplimiento
de la politica de gobernanza tecnoldgica en el ambito de sus facultades y participar en los esquemas de cooperacion
propuestos por la Agencia para el disefio y la implementacion de la politica de gobernanza tecnoldgica del Gobierno de la
Ciudad de México.

Que el articulo 32 fracciones Il, VIII y XIII de la citada Ley, la Agencia Digital de Innovacién Publica de la Ciudad de
México, tiene la atribucién de disefiar, implementar y supervisar la politica de gobernanza tecnolégica del Gobierno de la
Ciudad de México y proponer la normatividad necesaria para su implementacion; asi como formular los lineamientos de



seguridad informatica y vigilar su implementacion en las Alcaldias, Dependencias, Organos Desconcentrados y Entidades
de la Administraciéon Publica de la Ciudad de México, utilizando estandares internacionales de calidad en el servicio y
seguridad en la informacién.

Que los articulos 279 fraccion 1V, 281 fracciones IV y V, y 285 fraccion |, 111 y IV del Reglamento Interior del Poder
Ejecutivo y de la Administracion Pudblica sefialan que es funcion de la Agencia Digital de Innovacion Pudblica de la Ciudad
de México dirigir la entrega y soporte oportuno de servicios tecnoldgicos de informacién y comunicaciones
interdependencias, utilizando estandares internacionales de calidad en el servicio, disponibilidad, capacidad, continuidad y
seguridad de la informacion; asi como formular los lineamientos de seguridad informatica y de mejores practicas en materia
de tecnologias de la informacion y comunicaciones que deberan observar las Alcaldias, Dependencias, Organos
Desconcentrados y Entidades de la Administracion Publica de la Ciudad de México.

Que el 13 de septiembre de 2019 fue publicada en la Gaceta Oficial de la Ciudad de México, la Politica de Gobernanza
Tecnoldgica de la Ciudad de México, la cual tiene por objeto establecer los principios generales que se deberan observar en
el uso y adquisicion de bienes o servicios de Tecnologias de la Informacién y Comunicacion.

Que para la debida integracion de los principios establecidos en la Politica de Gobernanza Tecnoldgica de la Ciudad de
Meéxico, y de conformidad con lo estipulado en el articulo SEXTO fraccion XllI, la Agencia Digital de Innovacion Publica
de la Ciudad de México, deberd formular los lineamientos de seguridad informética y vigilar su implementacion en los
Entes.

Que el nimero de dispositivos que se conectan a las diversas redes informaticas crece dia a dia en forma exponencial debido
a la digitalizacion de sistemas, soluciones, mejora de la conectividad y al acceso creciente de los ciudadanos a las diversas
tecnologias de la informacion y comunicacion. Este escenario implica nuevas oportunidades para la creacion de estrategias
y conceptos en red cuyos beneficios amplian el alcance y evolucién de los sistemas. Al mismo tiempo ofrece mayores
puntos de vulnerabilidad debido a la constante incorporacién de nuevos servicios, aplicaciones y dispositivos que deriva en
mayores puntos de control en una amplia gama de nuevas tecnologias.

Que la informacion es un activo cada vez mas valioso para los individuos y organizaciones, su correcto tratamiento y
seguridad son esenciales como elementos de competitividad, innovacién, conocimiento y elemento de transformacién que
genere beneficios econémicos y sociales; debido a su valor es necesario establecer estrategias concisas e iterativas de
seguridad de la informacién entendida como la capacidad de los sistemas de informacidn y comunicacion para garantizar
tanto a los subsistemas implicados en su tratamiento como de la propia informacion los siguientes principios:

Confidencialidad: La informacién no sera disponible ni revelada a usuarios, entidades o procesos no autorizados.

Integridad: La exactitud y completitud de la informacién y sus métodos de proceso.

Disponibilidad: Acceso y utilizacion de la informacién y sistemas de procesamiento por parte de individuos, entidades o
procesos autorizados en el momento que asi lo requieran.

Que los Entes de la Administracién Publica de la Ciudad de México y sus sistemas estan expuestos en todo momento a un
namero cada vez mas elevado de amenazas que aprovechan cualquier vulnerabilidad existente, aunado a que las fallas de
seguridad pueden generar importantes pérdidas econémicas, afectaciones directas a los datos personales, juridicas y de
confianza. Debido a ello el establecimiento de politicas y procedimientos encaminados a transferir, minimizar y controlar
los riesgos, asi como su conocimiento y revision continua y actualizacion se vuelven fundamentales.

Que cualquier esfuerzo encaminado a obtener una administracion de la seguridad de la Informacion comienza con un
compromiso de los titulares de las Unidades de Gobierno de la Administracién Pablica de la Ciudad de México. Una
direccion inteligente comprende que las operaciones y transacciones seguras se traducen en mayor productividad, al evitar
pérdidas y reforzar ventajas organizacionales. Las politicas y procedimientos de seguridad afectan a toda la institucion vy,
como tal, deben tener el soporte y la participacion de los usuarios finales, la direccion, el personal de informatica y del area
legal. Por lo tanto, las personas que representan a diferentes niveles de toma de decisién deben reunirse a discutir estos
problemas para establecer y aprobar las practicas de seguridad al interior de sus propias unidades de gobierno, difundirlas y
controlar los procesos de asimilacion en toda la organizacion. La Seguridad de la Informaciéon no es una materia
especificamente tecnoldgica, es de personas y por tanto es un problema organizacional de amplio espectro, siempre
dindmico.



Por lo anterior, a fin de cumplir con el objetivo de la Agencia Digital de Innovacién Publica de la Ciudad de México, en
materia de seguridad de la informacion prevista en la Ley de Operacion e Innovacién Digital y la Politica de Gobernanza
Tecnoldgica de la Ciudad de México, se tiene a bien expedir los siguientes:

“LINEAMIENTOS EN MATERIA DE SEGURIDAD DE LA INFORMACION EN LA ADMINISTRACION
PUBLICA DE LA CIUDAD DE MEXICO”.

CAPITULO |
DISPOSICIONES GENERALES

Articulo 1. El presente documento tiene por objeto establecer los Lineamientos generales en materia de Seguridad de la
Informacion de observancia general para todos los Entes de la Administracion Puablica de la Ciudad de México y
especificamente tienen la finalidad de:

I. Establecer las bases para que, al interior de la Administracion Pablica de la Ciudad de México, asi como los Ciudadanos
accedan, utilicen y reciban valor pablico de los servicios publicos prestados en un entorno de seguridad, confidencialidad,
integridad y disponibilidad de la informacion;

Il. Definir un marco para minimizar los riesgos de eventuales fallas en la seguridad considerando los requerimientos
institucionales y el marco normativo aplicable, asi como para la prediccion de nuevas vulnerabilidades en el entorno actual
y futuro;

I11. Establecer los fundamentos en materia de seguridad de la informacion que deberd ser observados por los Entes de la
Administracion Publica de la Ciudad de México para promover una cultura de seguridad en torno a los recursos de las
Tecnologias de la Informacidon y Comunicaciones;

IV. Salvaguardar, preservar y mantener la integridad, disponibilidad, confidencialidad, autenticidad de la informacion, de
tal forma que adquiera la confiabilidad necesaria para servir a los fines a que esta destinada;

V. Proveer un conjunto minimo de normas y controles para la seguridad de la informacion que ayuden a mitigar los riesgos
a que esté sujeta;

V1. Promover el conocimiento de las mejores practicas en materia de Seguridad de la Informacion;

VII. Crear el marco general de referencia que ayude a la definicion, desarrollo, implementacién, seguimiento y mejora, de
politicas coherentes, asi como de practicas, guias y procedimientos para la seguridad de la informacién;

VIII. Promover la cooperacion y el intercambio de informacion sobre el desarrollo y ejecucion de politicas, asi como de
procedimientos, practicas y guias de seguridad.

Estos lineamientos se apoyaran y desarrollardn en un conjunto de normas, instructivos, estdndares y procedimientos segin
sea necesario, en concordancia con el avance de la tecnologia y el alcance de los sistemas de informacién a otras areas.

Avrticulo 2. Para efectos de los presentes Lineamientos se entendera por:

I. Amenaza: Una condicion del entorno del sistema de informacién (persona, maquina, suceso o idea que, dada una
oportunidad, podria dar lugar a una violacién de la seguridad (confidencialidad, integridad, disponibilidad o uso legitimo);
Il. Ataque: Accidn o evento que intente interferir con el funcionamiento adecuado de un sistema informatico. Es la
realizacién o materializacion de una amenaza;

I11. Autenticacion: Proceso de confirmar la identidad de una entidad de sistema (un usuario, un proceso, etc.);

IV. Area Responsable: Area de cualquier Ente encargada de cumplir la funcion de cubrir los requerimientos de seguridad
informatica establecidos para la operacidn, administracion y comunicacion de los sistemas y recursos de la Institucion. Por
otra parte, tendra la funcién de efectuar las tareas de desarrollo y mantenimiento de sistemas, siguiendo una metodologia de
ciclo de vida apropiada, y que contemple la inclusion de medidas de seguridad en los sistemas en todas las fases;

V. Base de Datos: Conjunto de datos organizados, entre los cuales existe una correlacion y que, ademas, estan almacenados
con criterios independientes de los programas que los utilizan;



V1. Confiabilidad: Se refiere a la provisién de informacion actual, objetiva, creible y legitima para la Administracion en los
Entes;

VII. Confidencialidad: Se refiere a la proteccidn de informacién contra su divulgacién no autorizada;

VIIIl. Control: Las politicas, procedimientos, practicas y estructuras organizacionales disefiadas para garantizar
razonablemente que los objetivos institucionales seran alcanzados y que los eventos no deseados seran prevenidos o
detectados y corregidos;

IX. Control de acceso: Limitar el acceso a los recursos de Tecnologias de Informacién de acuerdo con los privilegios
otorgados a los usuarios o procesos. Es el conjunto de reglas y procedimientos implementados dentro del hardware y
software que incluye la identificacion de usuarios, el otorgamiento y la negacién de acceso, el registro de intentos de acceso,
y las herramientas administrativas necesarias para manejar y monitorear las actividades de acceso;

X. Disponibilidad: Se refiere al acceso y uso de la informacidn, datos y sistemas de informacién, cuando ésta sea requerida
por los Entes y sus procesos;

XI. Entes: Las Dependencias, Organos Desconcentrados, Entidades Paraestatales y Alcaldias que conforman la
Administracién Publica de la Ciudad de México.

XI1. Evaluacion de Riesgos: Proceso realizado por el Ente, que tiene como propdsito identificar las circunstancias adversas
a que estan expuestas en el desarrollo de sus actividades y analizar los distintos factores que pueden provocarlos, con la
finalidad de definir las estrategias que permitan administrarlos y por lo tanto, contribuir al logro de los objetivos, metas y
programas;

XII1. Hardware: Componentes fisicos de un sistema de computo;

XIV. Incidente: Materializacién de una amenaza o riesgo;

XV. Informacion sensible o critica: Informacion definida por el propietario de la informacién cuya revelacion, alteracion,
pérdida o destruccién puede producir dafios importantes a la organizacion propietaria de la misma;

XVI. Infraestructura de Tecnologias de la Informacion: Comprende el hardware, software, redes e instalaciones
requeridas para desarrollar, probar, proveer, monitorear, controlar y soportar los servicios de Tecnologias de la Informacidn;
XVII. Integridad: Se refiere a la precision y suficiencia de la informacién, asi como a su validez de acuerdo con los valores
y expectativas del Ente;

XVII1. Negacién de Servicio: Ataque que afecta la disponibilidad de la Infraestructura de Tecnologias de la Informacién y
activos de informacion, se presenta cuando el sistema deja de proporcionar el servicio para el cual fue originalmente
disefiado;

XIX. Pista de auditoria: Una serie de registros ya sea impresos o en formato electrénico que proporcionan un registro
cronolégico de la actividad del usuario y otros incidentes que muestran los detalles de las actividades del usuario y del
sistema;

XX. Privacidad: Disponer de niveles de seguridad adecuados que garanticen la proteccién de datos personales y datos
personales sensibles, de conformidad con lo establecido en los ordenamientos aplicables;

XXI. Privilegio de acceso: Permisos otorgados a usuarios, programas o estaciones de trabajo para crear, cambiar, borrar o
ver datos y archivos dentro de un sistema, tal como lo definen los propietarios de la informacion.

XXII. Propietario de la informacion: Son los responsables de clasificar la informacién de acuerdo con el grado de
sensibilidad de esta, de documentar y mantener actualizada la clasificacién efectuada, y de definir qué usuarios deberan
tener permisos de acceso a la informacion de acuerdo con sus funciones y competencia;

XXIII. Recursos de Tecnologias de Informacién: Los datos, las aplicaciones o sistemas de informacidn, la tecnologia
(hardware, software, sistemas operativos, sistemas manejadores de bases de datos, redes, y demas aplicables), instalaciones
(recursos para alojar y dar soporte a los sistemas de informacién) y personal (sus habilidades y capacidades técnicas);

XXIV. Red: Conjunto de enlaces y nodos ordenados que transporta sobre multiples enlaces datos desde una fuente hacia un
destino;

XXV. Responsable de seguridad: Es la persona responsable de conocer, dar a conocer, implementar y hacer cumplir los
presentes lineamientos al interior de cada Ente;

XXVI. Riesgo: La probabilidad de que un evento no deseado o la falta de ocurrencia de un evento deseado, obstaculice o
impida el logro de los objetivos y metas del Ente;

XXVII. Software: Aplicaciones informaticas que permiten a un computador realizar funciones Gtiles y complementarias al
usuario;

XXVIII. Seguridad de la informacion: La capacidad de preservar la privacidad, integridad y disponibilidad de la
informacion, asi como la autenticidad, confiabilidad, trazabilidad y no repudio de la misma;

XXIX. Servicios de Tecnologias de la informacién: Actividades de gestion y soporte que permiten a los usuarios crear,
administrar, optimizar y acceder a tecnologias de la informacion;

XXX. Sistemas de informacién: Aplicaciones empleados con objeto de soportar procesos y actividades relacionadas con la
gestion de la informacion;



XXXI. Tecnologias de la Informacién: Herramientas y métodos empleados para recabar, convertir, almacenar, proteger,
procesar, transmitir y recuperar informacion;

XXXII. Terceros: Proveedores de bienes o servicios, consultores o asesores externos;

XXXIII. Titulares: Titulares de los Entes;

XXXIV. Usuario: Persona que tiene una cuenta en una determinada computadora por medio de la cual puede acceder a los
recursos y servicios que ofrece una red; y

XXXV. Vulnerabilidad: Una deficiencia en el disefio, la implementacion, la operacion o la ausencia de los controles
internos en un proceso, que podria explotarse para violar la seguridad de la informacion.

CAPITULO Il
DEL LOS SISTEMAS DE GESTION DE SEGURIDAD DE LA INFORMACION

Articulo 3. La seguridad de la informacion sera un objetivo prioritario para los Entes, y las personas al servicio de estos, en
todo momento se buscard minimizar los riesgos de eventuales fallas en la seguridad, asi como la deteccién oportuna de
vulnerabilidades, tanto en el entorno actual como futuro, considerando en todo momento los requerimientos particulares de
cada Ente, asi como el marco normativo aplicable.

Los Entes deberan contar con un Sistema de Gestién de Seguridad de la Informacion que requieran, con el objeto de
prevenir riesgos, detectar amenazas, detener ataques, y procurar la continuidad de los servicios.

Articulo 4. Los Sistema de Gestion de la Seguridad de la Informacién, en adelante SGSI, de los Entes deberan:

I. Determinar el alcance y los limites del SGSI atendiendo a las actividades, funciones y atribuciones del propio Ente, su
ubicacién, la de sus archivos y la tecnologia con la que cuenta; se debera considerar cualquier exclusién respecto del
alcance, incluyendo los detalles y la justificacion de tal exclusion;

I1. Definir un SGSI acorde con las caracteristicas de las actividades del propio Ente, su ubicacion, la de sus activos y la
tecnologia con la que cuenta; el SGSI debera:

a. Establecer un marco general que establezca objetivos, el cual establezca un sentido general de direccion y principios para
la accion con relacion a la seguridad de la informacion;

b. Considerar los requisitos legales o reglamentarios, y las obligaciones de seguridad contractuales;

c. Estar alineado con la estrategia de gestion del riesgo, asi como el contexto en el cual tendra lugar la creacion y
mantenimiento del SGSI;

d. Establecer los criterios de estimacion del riesgo; y

e. Ser aprobada por el responsable.

I11. Definir el enfoque para la evaluacion de riesgos:

a. Establecer una metodologia de evaluacion del riesgo que sea adecuada para el SGSI y a los requisitos legales; y
b. Desarrollar criterios para la aceptacion de riesgos, e identificar niveles de riesgo aceptables. La metodologia para la
evaluacidn de riesgos debe asegurar que dicha evaluacién produzca resultados comparables y reproducibles.

IV. Identificar riesgos, para lo cual se debera:

a. ldentificar los activos dentro del alcance del SGSI y los propietarios o responsables de tales activos;

b. Identificar las amenazas a estos activos;

c. Identificar las vulnerabilidades que podrian ser aprovechadas por las amenazas; e

d. Identificar los impactos puede tener la pérdida de la confidencialidad, integridad y disponibilidad de los activos.

V. Analizar y valorar los riesgos:

a. Evaluar los efectos en las actividades del Ente, que pudieran derivarse de eventuales fallos de seguridad, teniendo en
cuenta las consecuencias de una pérdida de confidencialidad, integridad o disponibilidad de los activos;

b. Evaluar la posibilidad realista de que se produzcan fallos de seguridad, considerando las amenazas, las vulnerabilidades,
los impactos asociados a los activos, y los controles implementados actualmente;



c. Estimar los niveles de los riesgos; y
d. Determinar si los riesgos son aceptables o si requieren un tratamiento conforme los criterios de aceptacion de riesgos
establecidos por la organizacion.

V1. Identificar y evaluar las opciones para el tratamiento de los riesgos. Las posibles acciones por realizar, entre otras,
deberan prever las siguientes:

a. Aplicar los controles apropiados;

b. Aceptar los riesgos con conocimiento y objetividad, siempre y cuando satisfagan claramente la politica y los criterios
para la aceptacion de riesgos;

c. Evitar riesgos, y

d. Transferir a otras partes los riesgos asociados las actividades del Ente, por ejemplo: aseguradoras, proveedores, etc.

VII. Seleccionar los objetivos de control y los controles para el tratamiento de los riesgos. Los objetivos de control y los
controles se deben seleccionar e implementar de manera que cumplan los requisitos identificados en el proceso de
valoracién y tratamiento de riesgos. Esta seleccion debe tener en cuenta los criterios para la aceptacion de riesgos, al igual
que los requisitos legales, reglamentarios y contractuales.

Los objetivos de control y los controles se deben seleccionar como parte de este proceso, en tanto sean adecuados para
cubrir los requisitos identificados.

Los objetivos de control y los controles que se enumeran en el presente ordenamiento no son exhaustivos, por lo que puede
ser necesario seleccionar objetivos de control y controles adicionales.

El Anexo “A” de los presentes lineamientos establece los objetivos de control y controles minimos que los Entes deberan
implementar, lo anterior sin perjuicio de que cada Ente determine los objetivos y controles estime necesarios.

VI1I. Ser aprobados por el Area responsable, sobre los riesgos propuestos.

IX. Elaborar una Declaracién de Aplicabilidad (DDA), la cual contendrd un resumen de las decisiones concernientes al
tratamiento de los riesgos, la justificacion de las exclusiones que permita validar que ningln control se omita
involuntariamente.

La Declaracion de Aplicabilidad (DDA), debera cumplir con lo siguiente:

a. Los objetivos de control y los controles, seleccionados y la justificacion para su seleccion.

b. Los objetivos de control y los controles implementados actualmente o por implementar, y

c. La exclusion de cualquier objetivo de control y de los controles, asi como la justificacion para su exclusién.

Articulo 5. Los Entes al implementar y operar su SGSI deberan:

I. Formular un plan para el tratamiento de riesgos que identifique las acciones apropiadas, los recursos, responsabilidades y
prioridades para manejar los riesgos de seguridad de la informacién;

I1. Implementar el plan de tratamiento de riesgos para lograr los objetivos de control identificados, que incluye considerar la
financiacion y la asignacion de funciones y responsabilidades;

I11. Implementar los controles seleccionados en la una Declaracion de Aplicabilidad (DDA), para cumplir los objetivos de
control,;

1V. Definir como medir la eficacia de los controles o grupos de controles seleccionados, y especificar como se emplearan
estas mediciones con el fin de valorar la eficacia de los controles para producir resultados comparables y reproducibles;

V. Implementar programas de formacién y de toma de conciencia;

V1. Gestionar la operacion del SGSI;



VI1I1. Gestionar los recursos del SGSI; e

VII11. Implementar procedimientos y otros controles que permitan una deteccion temprana de eventos de seguridad y una
respuesta ante cualquier incidente de seguridad.

Avrticulo 6. Los Entes deberan supervisar y revisar su SGSI, para lo cual deberan:
I. Ejecutar procedimientos de seguimiento y revisidn y otros controles para:

a. Detectar rapidamente errores en los resultados del procesamiento;

b. Identificar con prontitud los incidentes e intentos de violacidn a la seguridad, tanto los que tuvieron éxito como los que
fracasaron;

c. Permitir que el Ente o el Area responsable, determine si las actividades de seguridad delegadas a las personas o
implementadas mediante tecnologia de la informacién se estan ejecutando en la forma esperada;

d. Ayudar a detectar eventos de seguridad, y de esta manera impedir incidentes de seguridad mediante el uso de indicadores,

y
e. Determinar si las acciones tomadas para solucionar un problema de violacion a la seguridad fueron eficaces.

I1. Realizar revisiones regulares de la eficacia del SGSI (que incluyen el cumplimiento de la politica y objetivos del SGSI, y
la revision de los controles de seguridad) teniendo en cuenta los resultados de las auditorias de seguridad, incidentes,
medicidn de la eficacia sugerencias y retroalimentacion de todas las partes interesadas;

I11. Medir la eficacia de los controles para verificar que se han cumplido los requisitos de seguridad,;

IV. Revisar las evaluaciones de los riesgos a intervalos planificados, revisar el nivel de riesgo residual y riesgo aceptable
que han sido identificados, teniendo en cuenta los cambios en:

a. La organizacion o estructura del Ente;

b. La tecnologia;

c. Los objetivos y requisitos para las actividades del Ente;

d. Las amenazas identificadas;

e. La eficacia de los controles implementados; y

f. Los factores externos, tales como cambios en el entorno legal o reglamentario, las obligaciones contractuales, y en el
clima social.

V. Realizar auditorias internas del SGSI a intervalos planificados;

VI. Emprender una revision del SGSI, realizada por el Area responsable, en forma regular para asegurar que el alcance siga
siendo suficiente y que se identifiquen mejoras al proceso de SGSI;

VII. Actualizar los planes de seguridad para tener en cuenta las conclusiones de las actividades de seguimiento y revision;
VIII. Registrar acciones y eventos que podrian tener impacto en la eficacia o el desempefio del SGSI; y

IX. Contar con un responsable de Seguridad TIC que dara seguimiento en materia de seguridad de los activos TIC de su
titularidad o cuya gestion tenga encomendada.

Avrticulo 7. Los Entes deberan dar mantenimiento y mejorar su SGSI, para lo cual los Entes periddicamente deberan:
I. Implementar las mejoras identificadas en el SGSI;

Il. Aplicar las acciones correctivas y preventivas adecuadas sobre la base de la experiencia en materia de seguridad del
propio Ente y de otros Entes;



I11. Comunicar las acciones y mejoras a todas las partes interesadas, con un nivel de detalle apropiado a las circunstancias;
y

IV. Asegurar que las mejoras alcancen los objetivos previstos.

Avrticulo 8. La Agencia podra requerir a los Entes informacién respecto del SGSI que implementen, y en su caso, podra
realizar recomendaciones al mismo, asi como a los objetivos y controles seleccionados.

Articulo 9. Los Entes, con el objeto de definir los alcances y los limites de los SGSI deberdn implementar los mecanismos
de control que resulten necesarios para procurar la seguridad de la informacién.

Al establecer los referidos mecanismos de control se deberan considerar al menos lo siguientes elementos:
I. Organizacion para la Seguridad de la Informacion;

I1. Seguridad relativa a los Recursos Humanos;

I11. Gestion de activos;

IV. Control de accesos;

V. Cifrado;

VI. Seguridad Fisica y del Entorno;

VII. Seguridad de las Operaciones;

VIII. Seguridad en las telecomunicaciones;

IX. Adquisicion, Desarrollo y Mantenimiento de los Sistemas;

X. Relaciones con proveedores;

XI1. Administracion de Incidentes;

XII. Aspectos de seguridad de la informacion para la continuidad de las Operaciones; y
X111, Cumplimiento del Marco Normativo.

CAPITULO 111
ORGANIZACION PARA LA SEGURIDAD DE LA INFORMACION

Avrticulo 10. La Organizacion para la Seguridad de la Informacion, se refiere a la estructura del marco de seguridad de la
informacion para que sea eficiente dentro del Ente, la cual debera tener los siguientes objetivos:

I. Administrar la seguridad de la informacion dentro del Ente y establecer un marco administrativo para iniciar y controlar
su implementacidn, asi como para la distribucion de funciones y responsabilidades;

Il. Fomentar la consulta y cooperacion con organismos especializados para la obtencion de asesoria en materia de seguridad
de la informacién; y

I11. Garantizar la aplicacion de medidas de seguridad adecuadas en los accesos de terceros a la informacion de la Institucion.

Articulo 11. Para lo anterior, los Entes deberan realizar las siguientes acciones:



I. Establecer el marco de referencia para la implementacién de las estrategias y acciones en relacién con la seguridad de la
informacion. El area competente en cada Ente deberd aprobar la politica de seguridad interna, asignar roles y
responsabilidades y coordinar y revisar la implementacién de las acciones correspondientes en toda la organizacion;

Il. Proveer los recursos financieros, humanos y materiales requeridos, participar en programas de capacitacion y
sensibilizacién, asegurar que la seguridad de la informacidn sea consistente en la organizacién entera mediante el monitoreo
y evaluacion de los controles del programa de seguridad de la informacion, asegurar que esté integrada a los procesos
sustantivos y que todos los usuarios dentro de la Institucion entiendan la relevancia de la misma para el cumplimiento de las
metas y objetivos institucionales;

I11. Asignar e informar formalmente las responsabilidades en torno a la seguridad de la informacion. Cada Ente debera
contar con un responsable de la seguridad de la informacion, su responsabilidad en dicha materia deberd ser tomada en
consideracion en las funciones del puesto en el manual de organizacién del Ente;

IV. Las funciones minimas que debera realizar el responsable de seguridad de la informacion son:

a. Determinar los niveles de seguridad de la informacién tratada, valorando los impactos de los incidentes que afecten a la
seguridad de la informacion;

b. Realizar un analisis de riesgos;

c. Realizar un seguimiento y control de los riesgos; y

d. Suspender, si fuera el caso la prestacion de un servicio electrénico o el manejo de una determinada informacion, si es
informado de deficiencias graves de seguridad.

V. Crear y requerir acuerdos o convenios de confidencialidad o de no divulgacién de la informacion a los empleados y
terceros, para proteger la informacidn a la que tengan acceso. Las areas juridicas validaran que dichos acuerdos integren los
elementos que los hagan juridica y legalmente viables;

V1. Mantener la seguridad de la informacion del Ente y la infraestructura a la que tienen acceso terceras partes;

VII. ldentificar los riesgos que comprometan la seguridad de la informacién. Deben identificarse antes de iniciar
operaciones con terceros. Se deben desarrollar controles como resultado del proceso de evaluacion de riesgos, e
implantarlos previo al inicio de las operaciones con ellos.

Articulo 12. Adicionalmente a lo antes sefialado, cuando se utilicen dispositivos moviles, el Ente debera asegurar que no se
comprometa la informacién en su poder. EI Ente debera tener en cuenta los riesgos de trabajar con dispositivos méviles
oficiales en entornos no protegidos y considerar:

I. El registro de los dispositivos méviles en las bases de datos designadas para tales efectos;

I1. Los requisitos de la proteccidn fisica;

I11. Las restricciones para la instalacion de software;

IV. Los requisitos para las versiones de software de dispositivos mdviles y para aplicar parches de seguridad;

V. La restriccion de la conexién a servicios de informacion;

V1. Controles de acceso;

VII. Técnicas criptogréficas;

VIII. Proteccion contra software malicioso;

IX. Deshabilitacién remota, borrado o cierre;

X. Copias de respaldo; y



XI. Uso de servicios y aplicaciones web.

CAPITULO IV
SEGURIDAD RELATIVA A LOS RECURSOS HUMANOS

Avrticulo 13. La seguridad relativa a los Recursos Humanos se refiere a identificar o reducir los riesgos de error humano, y
concientizar el empleo de mecanismos de seguridad en el manejo de la informacion, para esto se deberan considerar los
siguientes principios:

I. Reducir los riesgos de error humano, comision de ilicitos, uso inadecuado de instalaciones y recursos, y manejo no
autorizado de la informacién;

Il. Explicitar las responsabilidades en materia de seguridad en la etapa de reclutamiento de personal e incluirlas en los
acuerdos a firmarse y verificar su cumplimiento durante el desempefio de cualquier persona que por la relacion juridica que
tenga con el Ente;

I1l. Garantizar que los usuarios estén al corriente de las amenazas en materia de seguridad de la informacion, y se
encuentren capacitados para garantizar la implementacion la Politica de Seguridad de la Institucion en el transcurso de sus
tareas normales;

IV. Procurar acuerdos o convenios de confidencialidad con todo el personal y usuarios externos de las instalaciones que
estén directamente involucrados en tareas procesamiento de informacion; y

V. Establecer las herramientas y mecanismos necesarios para promover la comunicacion de debilidades existentes en
materia de seguridad, asi como de los incidentes ocurridos, con el objeto de minimizar sus efectos y prevenir su reincidencia.

Articulo 14. Con el objeto de reducir los riesgos relacionados con los recursos humanos, los Entes, procuraran:

I. Que los empleados y las terceras partes entiendan y asuman sus responsabilidades para reducir los riesgos de robo, fraude
y mal uso de los recursos y servicios;

I1. Asegurar que los empleados, contratistas, usuarios y terceros en general sean conscientes de las amenazas de seguridad
de la informacion, conozcan sus responsabilidades, participen en apoyar la politica de seguridad en el curso de su trabajo
normal y reducir asi, el riesgo de error humano;

111, Proporcionar un documento al personal que ingrese al Ente, que indique el comportamiento esperado en lo que respecta
a la seguridad de la informacion y al uso adecuado de los recursos de tecnologias de la informacion, antes de serle otorgados
sus privilegios de acceso a dichos recursos;

IV. Proporcionar al personal que ingrese a la Institucién, cursos o pléticas orientadas a la sensibilizacion, entrenamiento o
educacidn, en relacién con la seguridad de la informacién, que esté especificamente dirigida a su rol y funcién dentro de la
Institucion. Esto comprende los requerimientos de seguridad y legales, asi como la capacitacién referida al uso correcto de
los recursos de tecnologias de la informacidn;

V. Definir, publicar y difundir las acciones disciplinarias o disuasivas que deberan aplicarse a empleados que no cumplan
con la politica de seguridad de la informacién o hagan mal uso de los recursos de tecnologias de la informacion. El area
responsable en los Entes debera incluir este tdpico como parte del proceso de sensibilizacion que realice al personal;

VI. Asegurar que a los empleados, contratistas y terceros que dejen de tener relacion laboral con el Ente o cambien su
situacion contractual, les sean retirados los bienes y derechos de accesos por completo; e

VII. Inhabilitar y/o remover inmediatamente los derechos de acceso del personal y terceros a los recursos de tecnologias de
la informacién (datos, sistemas de aplicacion, instalaciones, tecnologia, y demas aplicables) después de que se formalice la
terminacion de la relacion laboral con el Ente, o bien, ser actualizados en funcion del cambio de su situacion laboral o
contractual.



CAPITULO V
GESTION DE ACTIVOS

Avrticulo 15. La Gestidn de activos se refiere a mantener una adecuada proteccion de los activos del Ente y debera perseguir
los siguientes objetivos:

I. Garantizar que los activos de informacion reciban un apropiado nivel de proteccion;
I1. Clasificar la informacion para sefialar su sensibilidad y criticidad; y
I11. Definir niveles de proteccidn y medidas de tratamiento especial acordes a su clasificacion.

CAPITULO VI
CONTROL DE ACCESOS

Articulo 16. EI control de accesos se refiere a la restriccion del acceso l6gico a la informacién a personal no autorizado,
para lo cual lo Entes tendrén las siguientes responsabilidades:

I. Mantener una adecuada proteccion de los activos de la organizacion. Se debe rendir cuentas por todos los recursos de
informacion importantes y se debe designar un propietario de la informacién para cada uno de ellos;

I1. Identificar a los propietarios de la informacion para todos los recursos importantes. En Gltimo término, el responsable
designado del recurso debe rendir cuentas por el mismo;

1. Inventariar y actualizar los recursos periddicamente ante cualquier modificacion de la informacion registrada,
clasificarse segun su importancia y estar soportados por un resguardo; y

V. Clasificar los recursos de acuerdo con su valor, criticidad y sensibilidad, asi como conforme a los requerimientos legales
u operativos de la Institucion.

Articulo 17. El control de accesos que implementen los Entes debera perseguir los siguientes objetivos:

I. Impedir el acceso no autorizado a los sistemas de informacidn, bases de datos y servicios de informacion;

I1. Implementar seguridad en los accesos de usuarios por medio de técnicas de autenticacion y autorizacion;

I11. Controlar la seguridad en la conexién entre la red del Ente y otras redes publicas o privadas;

IV. Registrar y revisar eventos y actividades criticas llevadas a cabo por los usuarios en los sistemas; y

V. Concientizar a los usuarios respecto de su responsabilidad frente a la utilizacién de contrasefias y equipos.
Avrticulo 18. Al implementar el control de accesos los Entes deberan considerar:

I. Los requisitos de seguridad para las aplicaciones del Ente;

I1. Las politicas para la divulgacién y autorizacién de la informacion;

I11. La coherencia entre los derechos de acceso y las politicas de clasificacion de informacién de los sistemas y redes;

IV. La normatividad pertinente y cualquier obligacion contractual concerniente a la limitacion del acceso a datos o
Servicios;

V. La gestién de los derechos de acceso en un entorno distribuido y en red, que reconoce todos los tipos de conexiones
disponibles;



V1. La definicion de los roles de control de acceso;

V1. Los procedimientos para la autorizacion formal de las solicitudes de acceso;

VIII. Los procedimientos para la revision periodica de los derechos de acceso;

IX. El retiro de los derechos de acceso y sus causales;

X. Las limitaciones a los servicios; y

XI. Las modalidades, ubicaciones y horarios de acceso.

Articulo 19. En lo que respecta al control de acceso a usuarios, los Entes deberan cefiirse a lo siguiente:

I. Asignar derechos de acceso mediante un proceso de autorizacion formal de acuerdo con la politica de control de acceso
pertinente;

Il. Asignar identificaciones Unicas para los usuarios, que les permita estar vinculados a sus acciones y mantener la
responsabilidad por ellas. El uso de identificaciones compartidas solo se deberia permitir cuando sea necesario por razones
operativas o del negocio, y se deberian aprobar y documentar;

I11. Deshabilitar o retirar inmediatamente las identificaciones de los usuarios que han dejado la organizacion;

IV. Identificar y eliminar o deshabilitar periédicamente las identificaciones de usuario redundantes;

V. Establecer précticas para el uso de informacion de autenticacion secreta;

V1. Impedir el acceso no autorizado a la informacion contenida en los sistemas de informacion; y

VII. Establecer practicas de escritorio y monitor limpios para reducir el riesgo de accesos y divulgacion no autorizados,
pérdida y dafio de informacién.

Articulo 20. En lo que respecta al control de acceso para sistemas, los Entes deberan cefiirse a lo siguiente:

I. Establecer las restricciones de acceso de acuerdo con las caracteristicas de la aplicacién individual del negocio y de
acuerdo con la politica de control de acceso definida;

Il. Gestionar y asignar en la medida de los posible que los sistemas altamente sensibles sean asignados en un medio
dedicado y no compartir recursos con otros sistemas. El nivel de sensibilidad de la aplicacién, lo debe definir y documentar
el propietario de la informacion que es administrada por dicha aplicacidn. Si el sistema tuviera que compartir sus recursos,
se deberan asumir los riesgos inherentes de nueva cuenta por el duefio de la aplicacion;

I11. Establecer un control de acceso para sistemas moviles o portatiles conectados a la red del Ente; y

IV. Establecer los mecanismos para acceso mediante trabajo remoto que sera autorizado por el responsable de la seguridad
de la informacion del Ente, o por el superior jerarquico correspondiente del usuario solicitante, en el entendido que son
adoptadas todas las medidas que correspondan en materia de seguridad de la informacién, la politica, normas y
procedimientos existentes. Estos casos serdn de excepcion y serdn contemplados en situaciones que justifiquen la
imposibilidad de otra forma de acceso.

CAPITULO VII
CIFRADO



Articulo 21. El Cifrado se refiere a las diferentes técnicas de cifrado para proteger y garantizar su autenticidad,
confidencialidad e integridad de la informacién. En materia de cifrado, los Entes deben establecer una politica de controles
con cifrado criptograficos que considere:

I. El enfoque de la direccion con relacién al uso de controles con cifrado criptograficos en toda la organizacion, incluyendo
los principios generales bajo los cuales va a proteger la informacion del Ente;

Il. Identificar el nivel de proteccion requerida basada en riesgos, teniendo en cuenta el tipo, fortaleza y calidad del
algoritmo de cifrado requerido;

I11. El uso de cifrado para la proteccion de informacion transportada por dispositivos de cifrado méviles o removibles, o a
través de lineas de telecomunicaciones;

1V. El enfoque para la gestion de llaves, incluidos los métodos para la proteccion de llaves criptograficas y la recuperacién
de informacién cifrada, en el caso de llaves perdidas, llaves cuya seguridad esta comprometida, o que estan dafiadas;
V. Los roles y responsabilidades en la gestion de llaves; y

VI. Los procedimientos a llevar a cabo para la implementacion del control de llaves en la organizacion.

CAPITULO VIII
SEGURIDAD FIiSICA Y DEL ENTORNO

Articulo 22. La Seguridad Fisica y del Entorno se refiere a impedir accesos no autorizados, dafios e interferencia a las sedes
e informacién del Ente, los Entes deben tomar en consideracion en sus politicas:

I. Prevenir e impedir accesos no autorizados, dafios e interferencia a las sedes, instalaciones e informacion del Ente;

I1. Disefar y aplicar proteccidn fisica contra desastres naturales, ataques maliciosos o accidentes;

I1l. Proteger el equipamiento de procesamiento de informacion critica del Ente, ubicandolo en éreas protegidas y
resguardadas por un perimetro de seguridad definido, con medidas de seguridad y controles de acceso apropiados. Asi
mismo, contemplar la proteccidon de este en su traslado y permanencia fuera de las areas protegidas, por motivos de
mantenimiento u otros;

IV. Establecer el perimetro de seguridad con una barrera fisica, por ejemplo, una pared, una puerta de acceso controlada por
dispositivos de autenticacion, circuito cerrado de TV, un escritorio u oficina de recepcion, los cuales deben ser usados para
proteger las instalaciones de procesamiento de informacién;

V. Controlar los factores ambientales que podrian perjudicar el correcto funcionamiento del equipamiento informético que
alberga la informacion de la Ente;

VI. Implementar medidas para proteger la informacién manejada por el personal en las oficinas, en el marco normal de sus
labores habituales;

V1. Proporcionar proteccién proporcional a los riesgos identificados;
VIII. Prevenir el acceso fisico no autorizado, dafios e intromisiones a los recursos de T1 de la Institucion; y

IX. Eliminar de forma segura la informacién sensible y licencias de software de los equipos que causaran baja o
reasignacién, usando herramientas especializadas para tal efecto.

CAPITULO IX
SEGURIDAD DE LAS OPERACIONES



Articulo 23. La Seguridad de las Operaciones se refiere a garantizar el funcionamiento correcto y seguro de las
instalaciones de procesamiento de la informacidn y medios de comunicacion. En sus politicas internas, los Entes deberan
perseguir los siguientes objetivos:

I. Garantizar el funcionamiento correcto y seguro de las instalaciones de procesamiento de la informacién y
comunicaciones;

Il. Establecer responsabilidades y procedimientos para su gestion y operacion, incluyendo instrucciones operativas,
procedimientos para la respuesta a incidentes y separacion de funciones;

111. Establecer los ambientes de desarrollo, prueba y operaciones de los sistemas del Ente, estableciendo procedimientos que
aseguren la calidad de los procesos que se implementen en el ambito operativo, a fin de minimizar los riesgos de incidentes
producidos por la manipulacién de informacion operativa;

IV. Establecer criterios de seguridad en las comunicaciones que se establezcan que permitan garantizar las condiciones de
confidencialidad, integridad y disponibilidad de la informacién que se emite o recibe por los distintos canales;

V. Establecer medidas de prevencién contra la proliferacion de software malicioso; y

VI. Asegurar la operacién correcta y segura de la infraestructura, mediante el establecimiento de responsabilidades y
procedimientos para la administracion y operacion de los recursos de tecnologias de la informacion.

Articulo 24. Con relacién a la seguridad de las operaciones, se deberd documentar todos los procedimientos, y dichos
documentos se deberan mantener y estar disponibles para todos los usuarios que los necesiten. Se deben especificar las
instrucciones detalladas para la ejecucion paso a paso de cada trabajo, incluyendo: informacion para el procesamiento y
manejo de informacion, especificaciones para la realizacién de respaldos, horarios e interdependencias con otros sistemas,
instrucciones para el manejo de errores, procedimientos para el reinicio y recuperacion en caso de fallas en los sistemas y
dispositivos, el manejo de las bitacoras y pistas de auditoria, entre otras actividades.

El Ente deberé llevar un control sobre los cambios en la organizacion, en los procesos de negocio, en las instalaciones y en
los sistemas de procesamiento de informacién que afectan la seguridad de la informacién estableciendo procedimientos
formales para evaluarlos, considerando los impactos, asi como las nuevas vulnerabilidades y amenazas que puedan resultar
del mismo. Cualquier cambio en las aplicaciones o sistemas de informacidn, configuraciones de los equipos de cdmputo,
telecomunicaciones, sistemas operativos, software de soporte y en general, los cambios en los recursos de tecnologias de la
informacion.

El Ente deberd identificar y separar las actividades de desarrollo de sistemas de informacion o aplicaciones de usuario, la
prueba de estos y la puesta en produccién para reducir los riesgos de cambios no autorizados a los sistemas y sus datos.

Articulo 25. El Ente debera establecer proteccion y control contra codigo malicioso a través de las siguientes acciones:

I. Proteger la integridad del software y de la informacion, a través de la prevencion y deteccion de software malicioso en
computadoras personales. Se debe concientizar a los usuarios acerca de las amenazas del software no autorizado o malicioso
a través de la introduccién de controles especiales para detectar o prevenir la instalacion de estos; y

Il. Definir, implementar y difundir procedimientos de prevencidn, deteccion, contencién y recuperacién de ataques por
cédigo malicioso y ser apropiados para todos los grupos de usuarios identificados. En la medida de lo posible, se debe
utilizar mas de una herramienta 0 método de deteccion de las amenazas potenciales.

Articulo 26. El Ente debera establecer una politica de copias de respaldo que definan los requisitos organizacionales para
copias de respaldo de informacion, software y sistemas.

Articulo 27. El Ente debera proteger la informacion de registro contra cambios no autorizados de la informacion del
registro y contra problemas con la instalacion de registro. Asimismo, deberd prevenir la difusion no autorizada,
modificacion, eliminacion o destruccion de activos de informacion.



Articulo 28. El Ente debera implementar procedimientos para controlar la instalacion de software en sistemas operativos.

Articulo 29. El Ente debera establecer procedimientos para la administracion y operacién de dispositivos removibles y
documentos impresos.

Avrticulo 30. Los intercambios de informacién y software entre Entes y con terceros, deben basarse en politicas formales de
intercambio y realizarse con acuerdos especificos de intercambio estableciendo si fuera necesario acuerdos o convenios para
el intercambio de informacion y software entre el Ente con proveedores y otros Entes, en cada caso cumpliendo con el
marco normativo aplicable.

CAPITULO X
SEGURIDAD EN LAS TELECOMUNICACIONES

Articulo 31. Se entendera como Seguridad en las telecomunicaciones el procurar la seguridad y proteger de forma adecuada
los medios de transmisién, respecto de lo anterior, los Entes deberan:

I. Establecer mecanismos para la proteccion de los datos e informacion transmitidos sobre redes publicas y privadas y toda
transaccion en linea, de fraude, accesos no autorizados, alteracion, transmisiones incompletas, repetidas, envios incorrectos
y negacion de servicio;

11. Definir e implementar bitacoras o logs de auditoria para los sistemas y equipos criticos, para registrar las actividades de
usuarios y los eventos de excepcién como fallas e intentos de accesos no autorizados. La retencion de las bitacoras debe
definirse formalmente y considerar la regulacion vigente, contratos y acuerdos con terceros;

I11. Gestionar los registros de auditoria que contengan informacién referente a la identificacién de red del equipo de origen,
usuario o proceso que dispar6 el evento, la fecha y hora de realizacion, asi como la accién realizada y los resultados
obtenidos. De igual manera se deberan definir los mecanismos para el monitoreo y depuracion de las pistas de auditoria; e

IV. Identificar los mecanismos de seguridad, los niveles de servicio y los requisitos de gestion de todos los servicios de red,
e incluirlos en los acuerdos de servicios de red, ya sea que los servicios se presten internamente o0 se contraten externamente.

Avrticulo 32. En materia de seguridad de telecomunicaciones los Entes procurarén:

I. Los procedimientos disefiados para proteger la informacion transferida contra interceptacion, copiado, modificacion,
enrutamiento y destruccion;

1. Los procedimientos para la deteccion de software malicioso y proteccion contra éste, que puede ser transmitido mediante
el uso de comunicaciones electrénicas;

I11. Los procedimientos para proteger informacion electrénica sensible comunicada que estdn como adjuntos en los correos
electronicos;

IV. La politica o directrices que presentan el uso aceptable de las instalaciones de comunicacién;

V. Las directrices sobre retencion y disposicion para toda la correspondencia del Ente, incluidos mensajes, de acuerdo con
la legislacion y reglamentaciones locales y nacionales; y

V1. Asesorar al personal para que tome las precauciones apropiadas acerca de no revelar informacion confidencial.

, CAPITULO XI
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS

Avrticulo 33. Respecto de la Adquisicion, Desarrollo y Mantenimiento de los Sistemas, se debera procurar la incorporacion
de medidas de seguridad desde su analisis, disefio, desarrollo y hasta su implementacidon y mantenimiento. En relacién con
lo anterior, los Entes deberan incluir en su politica interna lo siguiente:

I. Asegurar la inclusién de controles de seguridad y validacion de datos en el desarrollo de los sistemas de informacion;



I1. Definir y documentar las normas y procedimientos que se aplicaran durante el ciclo de vida de los aplicativos y en la
infraestructura de base en la cual se apoyan; y

I11. Definir los métodos de proteccion de la informacion critica o sensible.
Avrticulo 34. En relacién con los requerimientos de seguridad de los sistemas de informacidn los Entes deberan:
I. Garantizar que la seguridad sea una parte integral de los sistemas de informacion;

11. Los requerimientos de seguridad deben ser identificados en la fase de andlisis del proyecto, y justificados, acordados y
documentados como parte de la solucidn integral del proyecto; e

I11. Identificar y especificar los requerimientos y controles de la informacion en las etapas de planeacion un nuevo sistema
de informacién o como parte del proceso de actualizacién de uno ya existente.

Avrticulo 35. En relacién con el control de aplicaciones, los Entes deben procurar:

I. Validar los datos de entrada ingresados de forma manual o automatizada, con base en las reglas de operacion definidas
por la Institucidn, para asegurar la validez de los datos ingresados;

11. Efectuar validaciones para encontrar errores durante el procesamiento de la informacion, para asegurar que los riesgos de
fallas de procesamiento sean minimizados; y

I11. Revisar las validaciones de salida, con el fin de identificar inconsistencias en la entrega de resultados, ya sea en papel,
pantalla o medio electrénico.

Avrticulo 36. En relacion con la seguridad de los archivos del sistema, los Entes deben procurar:

I. Proteccion de datos de prueba. Los datos de prueba deben ser seleccionados cuidadosamente, controlados e
inspeccionados para asegurar que estén alineados con los preceptos de la politica de seguridad desarrollada por el Ente;

I1. Llevar el control de acceso al cédigo fuente de los aplicativos. Se debe proteger el codigo fuente de los aplicativos de
accesos no autorizados para prevenir la introduccion de funcionalidad no autorizada o evitar cambios no intencionales;

I11. Asegurar la propiedad y resguardo de cédigo fuente y documentacion. La documentacion y cddigo fuente, en su
totalidad, de los aplicativos desarrollados por la Institucién, deben resguardarse en un lugar seguro con base en la politica
definida por la Institucion, asi como registrar los derechos de autor ante las instancias que correspondan, a fin de prevenir su
pérdida o mal uso; y

IV. Autorizar la instalacion de software operacional Gnicamente si cumplen la politica de seguridad de la informacién.
Articulo 37. En lo que respecta a la seguridad de los procesos de desarrollo y soporte, los Entes deben:

I. Controlar los cambios a sistemas, aplicaciones y datos a través de un proceso formal de control de cambios, a fin de
minimizar los riesgos de alteracion de los sistemas de informacion;

Il. Revisar y probar las aplicaciones consideradas como criticas cuando se realice una actualizacion o cambio del sistema
operativo, para asegurar que no hay un impacto adverso sobre las operaciones de la Institucion o sobre la seguridad; y

I11. Definir, documentar, implementar y difundir politicas y procedimientos que sirvan como mejores practicas para el
desarrollo de software realizado por terceros, considerando actividades de supervision y monitoreo por parte de la
Institucion, asi como la definicidn de los criterios de aceptacion del proyecto.

Articulo 38. La documentacién y cddigo fuente, en su totalidad, de los aplicativos desarrollados por terceros para el Ente,
deben resguardarse en un lugar seguro con base en la politica definida por el Ente, asi como registrar los derechos de autor
ante las instancias que correspondan, a fin de prevenir su pérdida o mal uso.



Articulo 39. El Ente debe suscribirse a los sistemas especializados de notificacion de vulnerabilidades y evaluar
oportunamente la exposicion del Ente a dichas vulnerabilidades.

CAPITULO XII
RELACION CON PROVEEDORES

Avrticulo 40. Los Entes deberan a establecer medidas de seguridad en sus relaciones con proveedores, para lo cual deberan
conducirse observando los siguientes lineamientos:

I. Identificar y exigir controles de seguridad de la informacion para tener en cuenta en una politica especificamente el
acceso de los proveedores a la informacidn del Ente;

11. Establecer los requisitos de seguridad de la informacion pertinentes con cada proveedor que pueda tener acceso, procesar,
almacenar, comunicar o proveer componentes de infraestructura de tecnologias de la informacidn del Ente;

111. Establecer requisitos para tratar los riesgos de seguridad de la informacion asociados con la cadena de suministro de
productos y servicios de tecnologias de informacion y comunicacion;

IV. Realizar un seguimiento, revisar y auditar con regularidad la prestacién de servicios de los proveedores; y

V. Gestionar los cambios en el suministro de servicios, incluido el mantenimiento y la mejora de las politicas,
procedimientos y controles de seguridad de la informacidn existentes.

CAPITULO XlII
ADMINISTRACION DE INCIDENTES

Articulo 41. Administracion de Incidentes se refiere a reconocer y reaccionar ante eventos que comprometan y afecten la
seguridad de la informacidon y de los recursos de las Tecnologias de la Informacion. La administracion de incidentes de la
seguridad de la informacion debe perseguir los siguientes objetivos:

I. Reconocer y reaccionar ante eventos que comprometan y afecten la seguridad de la informacion y de los demas recursos
de Tecnologias de la Informacion; y

I1. Definir, documentar, implementar y difundir un mecanismo formal para reportar y administrar los incidentes y
debilidades de la seguridad de la informacion.

Articulo 42. La gestién de incidentes y mejoras en la seguridad de la informacion incluye:

I. Asegurar que los empleados, contratistas y usuarios externos estén enterados de los procedimientos para comunicar los
diversos tipos de acontecimientos y debilidades que puedan tener un impacto en la seguridad de la informacién de la
organizacion, y contar con la capacidad de reportar cualquier acontecimiento que se presente;

I1. Establecer los mecanismos y canales para reportar de manera inmediata los incidentes a la seguridad de la informacion;

I1l. Asegurar la aplicacién de un proceso de mejora continua aplicado a la respuesta a, monitoreo, evaluacion y
administracion de incidentes de seguridad de la informacién;

IV. De igual manera, se deberd asegurar la recopilacién adecuada de evidencia a fin de tener el soporte necesario en caso de
que el incidente tenga implicaciones legales;

V. Definir, documentar e implementar procedimientos para asegurarse que la informacion generada durante un incidente de
seguridad de la informacién sea propiamente recopilada y almacenada, a fin de que ésta pueda ser analizada y usada
posteriormente para identificar incidentes recurrentes o de alto impacto que puedan requerir de controles adicionales o
mejoras a los existentes; y



V1. Definir, documentar e implementar procedimientos para la recopilacion de evidencia generada durante un incidente de
seguridad de la informacion, a fin de tener el soporte necesario en caso de que el incidente tenga implicaciones legales.

CAPITULO XIV
ASPECTOS PARA LA CONTINUIDAD DE LAS OPERACIONES

Articulo 43. Para la gestion de la continuidad de las operaciones, los Entes deben procurar:

I. Minimizar los efectos de las posibles interrupciones de las actividades normales de la Institucion (sean éstas resultado de
desastres naturales, accidentes, fallas en el equipamiento, acciones deliberadas u otros hechos) y proteger los procesos
criticos mediante una combinacion de controles preventivos y acciones de recuperacion; y

Il. Analizar las consecuencias de la interrupcion del servicio y tomar las medidas correspondientes para la prevencion de
hechos similares en el futuro.

Articulo 44. Para elaborar un plan de continuidad de las operaciones es necesario:

I. Minimizar la interrupcion de las operaciones de la Institucidn y proteger los procesos que se consideren criticos de los
efectos de fallas importantes de los sistemas de informacion o desastres, para asegurar su reanudacién oportuna;

Il. Identificar y especificar los requerimientos y controles de seguridad de la informacion; asi como asegurar la
coordinacién con el personal de la Institucién y los contactos externos que participaran en las estrategias de planificacion de
contingencias, asignando funciones para cada actividad definida; y

111. Definir, desarrollar e implementar un plan para mantener o restaurar las operaciones, que asegure la disponibilidad de la
informacion en el nivel y escala de tiempo requeridos por la Institucion. Dicho plan debe incluir al menos las siguientes
etapas:

a. Notificacion / Activacion: Consistente en la deteccion y determinacion del dafio y la activacion del plan;

b. Reanudacion: Consistente en la restauracion temporal de las operaciones y recuperacion del dafio producido al sistema
original; y

¢. Recuperacion: Consistente en la restauracion de las capacidades de proceso del sistema a las condiciones de operacion
normales.

Articulo 45. La aplicacion de los controles enunciados no limita que los titulares de los Entes de la Administracion Publica
de la Ciudad de México establezcan otros adicionales que consideren necesarios, observando que sean congruentes con los
objetivos de la presente politica.

Articulo 46. Para efectos de la publicacion y divulgacion de la politica interna que los Entes deberan desarrollar al tenor de
lo expuesto en la presente seccion, los Entes podréan realizar una sola politica integral que agrupe todos los temas expuestos,
0 bien, publicaciones por separado atendiendo a cada tematica, quedando a su criterio y discrecidn optar por una u otra.

CAPITULO XV
CUMPLIMIENTO DEL MARCO NORMATIVO

Articulo 47. Los Entes deberan actuar en todo momento con estricto apego a lo establecido en las disposiciones legales,
reglamentarias y administrativas aplicables, asi como de lo previsto en las politicas de seguridad de la informacién que se
implementen en cada Ente, a fin de garantizar el almacenamiento, custodia, consulta, reproduccion, verificacion,
administracion y transmision de la informacidon que posee tanto de los usuarios, como de terceros, y evitar sanciones
administrativas y/o de cualquier otro tipo que deriven de su inobservancia.

Articulo 48. Con independencia que los Entes se encuentren obligados al cumplimiento de las disposiciones legales,
reglamentarias y administrativas aplicables, estos podran implementar los mecanismos de control adicionales o
complementarios que requieran, a efecto de garantizar el almacenamiento, custodia, consulta, reproduccion, verificacién,
administracién y transmision la seguridad de la informacién que poseen, siempre y cuando, no se contrapongan o resulten
contrarios al marco normativo que los regula.



Articulo 49. Con el objeto de evitar el incumplimiento al marco normativo que regula a los Entes, asi como de lo previsto
en las politicas de seguridad que se implementen al interior de las dependencias, se deberan observar al menos los siguientes
aspectos:

I. Cumplimiento de requerimientos legales, a efecto de evitar el incumplimiento de leyes, normas y reglamentos vigentes,
asi como de los requerimientos de seguridad de la informacion

1. Identificacion de la legislacién aplicable, con el objetivo de identificar y documentar los requerimientos regulatorios,
normativos y contractuales que deben ser cumplidos por los sistemas de informacion. Asimismo, se definiran y
documentardn los controles especificos y las responsabilidades y funciones individuales para cumplir con dichos
requerimientos;

I11. Proteccion de la informacion personal, a fin de proteger la informacion personal de los usuarios y terceros con base a la
legislacion y regulacion aplicable;

IVV. Cumplimiento con estandares y politicas de seguridad, con el objeto de cumplir con los estdndares y politicas de
seguridad de los sistemas y aplicaciones establecidas por los Entes, mismos que estardn sujetos a revision periédica a fin de
garantizar el cumplimiento de la politica, norma y/o procedimiento de seguridad implementado; y

V. Verificacién del cumplimiento técnico, los sistemas y aplicaciones de los Entes deben ser verificados regularmente para
asegurar el cumplimiento de la politica, norma y procedimientos de seguridad.

Anexo “A”
Objetivos de control y controles

Los objetivos de control y los controles listados en el presente anexo se consideran los minimos que los Entes deberan
integrar a su SGSI, con el objetivo de que no se omitan importantes objetivos de control, lo anterior sin perjuicio de que
cada Ente determine seleccionar més objetivos.

Los controles seleccionados por los Entes seran incluidos en la “Declaracion de Aplicabilidad”, como se muestra en el
Anexo B, el cual deberd ser elaborado por los Entes en la implementacion de su SGSI conforme a los presentes lineamientos.

A.POLITICA DE SEGURIDAD

A.1 Politica de seguridad de la informacion. Objetivo: El Ente, a través del Area Responsable establecera de forma clara
la politica de actuacidn, en linea con los objetivos, actividades y atribuciones del Ente, en la cual se podra de manifiesto su
compromiso con la seguridad de la informacién. Se procurara que se observe la politica de seguridad de la informacion por
todas las personas servidoras publicas que laboren en el Ente.

Control: Descripcion

All Politica de seguridad de la informacion. El Ente, a través del Area Responsable, debe elaborar
una “politica de seguridad de la informacion”, la cual
debera hacerse del conocimiento de todas las personas
servidoras publicas que laboren en el Ente, asi como a
las partes externas pertinentes. En caso de que el Ente
recabe datos personales, deberan hacer del
conocimiento de los particulares la Politica de
seguridad de la informacion.

Al2 Revision de la politica de seguridad de la informacién. | La politica de seguridad de la informacion se debe
revisar a intervalos planificados o cuando se producen
cambios significativos, para garantizar que sigue
siendo adecuada, suficiente y eficaz. La politica de
seguridad de la informacién debe ser revisada por lo
menos una vez al afio. La politica de seguridad de la
informacién sera revisada después de la presencia de
un incidente de seguridad serio.




B. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

B.1 Organizacion interna. Objetivo: Gestionar la seguridad de la informacion dentro del Ente. Establecer una estructura
de gestion para iniciar y controlar la implementacion de la seguridad de la informacién dentro de la organizacién. Asignar
roles o funciones de seguridad, asi como coordinar y revisar la implementacion de la seguridad en toda la organizacion.
Fomentar un enfoque multidisciplinario en la seguridad de la informacion. De estimarse necesario, contar con
asesoramiento externo de especialistas en seguridad de la informacidn. Se debera desarrollarse contacto con especialistas
externos, incluidos otros Entes, para fomentar la actualizacion en las tendencias de la industria, modificaciones a las normas
y los métodos de evaluacién, que proporcionen un punto de enlace adecuado para tratar las incidencias de seguridad de la
informacion. El Ente procurard que las personas servidoras publicas asuman la responsabilidad de la seguridad de la
informacion en posesion del Ente, o de terceros en virtud de algun servicio prestado por estos. Se establecerd una
coordinacion eficaz para el mantenimiento de la seguridad de la informacion. Se contara con una infraestructura de gestion
de seguridad de la informacidn explicita y robusta.

Control:

Descripcién

B.1.1

Compromiso del Ente con la seguridad de la
informacion.

El Ente, a través del Area Responsable, debe prestar
apoyo activo a la seguridad dentro de las areas que
conforman el Ente, a través de directrices claras, con
un demostrado compromiso, la asignacion explicita y
el reconocimiento de las responsabilidades respecto de
la seguridad de la informacion. Los Entes deberan: a)
Definir claramente y asignar ‘responsables de
seguridad de la informacioén”; b) Tener un Encargado
de Seguridad que asegure que existe una vision clara
que soporte la gestion de las iniciativas de seguridad
incluyendo la seguridad de la informacion. En cada
area del Ente, habra al menos una persona servidora
plblica “responsable de la seguridad de Ila
informacion”. En cada Ente existirda un Encargado de
Seguridad, el cual se integrara con los responsables de
la informacién de cada area y un representante del
Area Responsable.

B.1.2

Coordinacion de la seguridad de la informacion.

Las actividades de la seguridad de la informacion
deben ser coordinadas por el Area Responsable, asi
como por el Encargado de Seguridad.

B.1.3

Asignacion de responsabilidades para la seguridad de
la informacion.

Deberan definirse claramente todas las
responsabilidades en cuanto a seguridad de la
informacion, en las que se definan los limites de las
actividades, procesos, lugares, plataformas vy
aplicaciones. A través del Encargado de Seguridad se
hara la asignacion de las responsabilidades en materia
de seguridad de la informacién, asi como su alcance,
de todas las personas servidoras publicas que laboran
en el ente.

B.1.4

Proceso de autorizacién para los servicios de
procesamiento de informacion.

El Area Responsable debera definir y establecer un
proceso para la autorizacion de nuevos servicios que
impliguen el procesamiento de informacion.

B.1.5

Acuerdos sobre confidencialidad.

El Ente deberd contar con wun acuerdo de
confidencialidad, mismo que deberan suscribir todas
las personas servidoras publicas, donde se informe la
naturaleza de la informacion que podran tratar en
virtud de su encargo, y su obligacion de conservar su
confidencialidad, asi como la responsabilidad en la
que podrian incurrir como personas servidoras
pUblicas al difundir o hacer un uso indebido de dicha
informacién. Adicionalmente, se deberan identificar y
revisar con regularidad la necesidad de establecer
acuerdos de confidencialidad o no revelacion, que se
requieran en virtud de las actividades que realiza el
Ente, para la proteccién de la informacion.

B.1.6

Contacto con las autoridades.

Se deben mantener contactos apropiados con las
autoridades competentes en materia de seguridad de la
informacion.




B.1.7 Contacto con grupos de interés especiales Se deben mantener los contactos apropiados con
grupos de interés especiales, otros foros especializados
en seguridad de la informacion, y asociaciones de
profesionales

B.1.8 Revision independiente de la seguridad de la El enfoque del Ente para la gestion de la seguridad de

informacion.

la informacion y su implementacion (es decir,
objetivos de control, controles, politicas, procesos y
procedimientos para seguridad de la informacidn) se
deben revisar independientemente a intervalos
planificados, o cuando ocurran cambios significativos
en la implementacion de la seguridad.

B.2 Contacto con terceros. Objetivo: Mantener la seguridad de la informacion y de los servicios de procesamiento de
informacion del Ente, a los cuales tienen acceso partes externas o que son procesados, comunicados o dirigidos por éstas.
Mantener la seguridad de la informacion de la organizacion, asi como la de los dispositivos de tratamiento de la
informacion, no debera verse reducida por la introduccién de productos o servicios de terceros. Debera controlarse cualquier
acceso a los dispositivos de tratamiento de la informacién, asi como al tratamiento y comunicacion de la informacion por
terceros. Cuando por motivos las actividades del Ente, se necesite la intervencion de terceros, y éstos requieran el acceso a
la informacion del Ente, asi como a los dispositivos de tratamiento de la informacién, o la obtencién o suministro de un
producto o servicio por parte de un tercero, se deberd llevar a cabo una evaluacién del riesgo para determinar las
implicaciones de seguridad y los requisitos de control. Los controles aplicables deberan definirse en acuerdos con los
terceros involucrados.

Control:

Descripcién

B.2.1

Identificacion de los riesgos relacionados con las
partes externas.

Se deberéan identificar los riesgos que conlleva para la
informacién y los dispositivos de procesamiento de
informacién del Ente, el acceso de terceros. Se
deberan implementar los controles apropiados antes de
autorizar el acceso. Cuando terceros pretendan acceder
a los sistemas que almacenen datos personales, se
deberan implementar los controles de seguridad
adecuados al nivel de riesgo y a las tecnologias
empleadas.

B.2.2

Tratamiento de la seguridad cuando se trata con partes
externas.

Deberan tratarse todos los requisitos de seguridad
identificados, antes de dar acceso a los activos o la
informacion de la organizacion.

B.2.3

Tratamiento de la seguridad en los acuerdos con
terceros.

Los acuerdos con terceras partes que impliquen el
acceso, procesamiento, comunicacion o gestion de la
informacioén o de los servicios de procesamiento de
informacién del Ente, o la adicion de productos o
servicios a los servicios de procesamiento de la
informacién deben considerar todos los requisitos
pertinentes de seguridad. Los Entes que empleen
servicios de terceros, para procesar su informacion,
deberan celebrar el contrato respectivo en el que se
especifique: a) La naturaleza de confidencial de la
informacién del Ente; b) Las medidas de seguridad a
ser implementadas; ¢) Restriccion del acceso a terceros
a los servicios utilizados por el Ente, o a la
informacion del Ente; d) Los niveles de servicio a ser
alcanzados en los servicios contratados; e) El formato
y frecuencia de reportes al Encargado de Seguridad de
la Informacion; f) Los acuerdos de auditoria de
cumplimiento por terceros; g) Las sanciones en caso
de cualquier fallo en relacién con las anteriores.




C. Gestion de Activos

C.1 Responsabilidad sobre los activos. Objetivo: Lograr y mantener la proteccion adecuada de los activos del Ente.
Todos los activos deberan estar registrados y tener un propietario designado para cada uno. Se deberan identificar los
propietarios para todos los activos y asignar la responsabilidad del mantenimiento de los controles apropiados. La
implantacidn de los controles especificos puede ser delegada por el propietario segln este considere, pero la responsabilidad
de la proteccion adecuada de los activos permanece en el propietario.

Control: Descripcién

C.l1 Inventario de activos. Todos los activos deben estar claramente identificados
y se deben elaborar y mantener un inventario de todos
los activos importantes.

C.1.2 Propiedad de los activos. Toda la informacion y los activos asociados con los
servicios de procesamiento de informacién deben tener
un propietario que forme parte del Ente y haya sido
designado como propietario. El término "propietario”
identifica a un individuo o un area que tiene
responsabilidad asignada por el Encargado de
Seguridad; la produccion, el desarrollo, el
mantenimiento, el uso y la seguridad de los activos. El
término "propietario” no implica que la persona tenga
los derechos de propiedad de los activos.

C.1.3 Uso aceptable de los activos. Se deberén identificar, documentar e implementar las
reglas sobre el uso aceptable de la informacion y de
los activos asociados con los servicios de
procesamiento de la informacion. Los Entes deberan;
a) Realizar un inventario de los activos de
informacién; b) Establecer responsables de los activos
de informacion; c) Tener reglas de uso aceptable de los
activos de informacion.

C.2 Clasificacion de la Informacion. Obijetivo: Asegurar que la informacion recibe el nivel de protecciéon adecuado.
Clasificar la informacién de forma que se pueda conocer su necesidad, prioridad y grado esperado de proteccion en el
manejo de dicha informacién. Clasificar la informacion conforme a su grado de sensibilidad y criticidad. Algunos elementos
pueden requerir un nivel de proteccion adicional o un manejo especial. Se debera utilizar un esquema de clasificacion de la
informacion para definir un conjunto adecuado de niveles de proteccion de la informacion para definir un conjunto
adecuado de niveles de proteccion y comunicar la necesidad de medidas especiales para su manipulacién.

Control: Descripcién

C.11 Lineamientos de Clasificacion. La informacién debera ser clasificada segin su valor,
los requisitos legales, su sensibilidad y la importancia
para los objetivos del Ente. Los Entes deberan
identificar la informacién que contenga datos
personales, o cualquier otra informacion susceptible de
ser clasificada como confidencial.

C.1.2 Etiquetado y manipulado de la informacién. Se deben desarrollar e implementar un conjunto de
procedimientos adecuados para el etiquetado y el
manejo de la informacion de acuerdo al esquema de
clasificacion adoptado por el Ente. Los Entes deberan
informar a todas las personas servidoras publicas la
confidencialidad de la informacién en posesién del
Ente, y se debera procurar etiquetar la misma cuando
sea impresa o reproducida por cualquier medio.




D. Seguridad Ligada a los Recursos Humanos

D.1 Antes de la contratacion laboral. Objetivo: Asegurar que los empleados, contratistas y los terceros, conocen y
comprenden sus responsabilidades y son adecuados para llevar a cabo las funciones que les corresponde, asi como para
reducir el riesgo de un uso indebido de los recursos y la informacién. Deberan asignarse las responsabilidades sobre
seguridad previamente a la contratacién y quedar reflejadas en una descripcién adecuada del trabajo y de los términos y
condiciones de la contratacion. Todos los candidatos para un puesto de trabajo, los contratistas y terceros que tengan
relacién directa con los recursos de tratamiento de la informacion deberan firmar un compromiso relativo a sus funciones y
responsabilidades en lo que a seguridad se refiere.

Control: Descripcién

D.11 Funciones y responsabilidades Se deben definir y documentar los roles y
responsabilidades de la Seguridad de la Informacién
de los empleados, contratistas y terceros, de acuerdo
con la politica de seguridad de la informacion de la
organizacion.

D.2 Durante el empleo. Objetivo: Asegurar que todos los empleados, contratistas y terceros son conscientes de las
amenazas y problemas que afectan la seguridad de la informacidn, asi como sus responsabilidades y sus deberes, y que sean
aptos para cumplir con la politica de seguridad del Ente en el desarrollo habitual de su trabajo, al igual que para reducir el
riesgo de error humano. Las responsabilidades deberan estar definidas con anterioridad para asegurar que la seguridad se
aplica a la contratacién de las personas que laboran en el Ente. Se deberd proporcionar a todos los empleados, contratistas y
terceros, un nivel adecuado de concienciacién, formacién y capacitacion en los procedimientos de seguridad, asi como en el
uso correcto de los recursos de tratamiento de la informacion, para minimizar los posibles riesgos de seguridad. Se debera
establecer un proceso disciplinario de manera formal.

Control: Descripcién

D.21 Responsabilidades del Ente. El Ente, a través del Area Responsable, debera
procurar que los empleados, los contratistas y terceros
apliquen los controles de seguridad conforme a las
politicas y procedimientos del Ente.

D.2.2 Educacion, formacion y capacitacion sobre la | Todos los empleados de la organizacion y, cuando
seguridad de la informacion corresponda, los contratistas y terceros, investigadores,
estudiantes y voluntarios deberan recibir la adecuada
concienciacion 'y formacién, con actualizaciones
periddicas, en materia de seguridad de la informacion,
segun corresponda con su puesto o actividad. Los
Entes, deberd asegurar que todos los empleados, y
cuando corresponda, los contratistas y terceros,
reciban la educacion de seguridad de la informacion y
formacién en la induccion y que se proporcionen
actualizaciones periddicas respecto de las politicas y
procedimientos de seguridad de la organizacion.

D.2.3 Proceso disciplinario Los Entes, deberdn prever en su normatividad interna
un procedimiento disciplinario formal para los
empleados que hayan provocado alguna violacién de
la seguridad.

D.3 Cese del empleo o cambio de puesto. Objetivo: Asegurar que los empleados, los contratistas y los terceros que
abandonan el Ente, o cambian de puesto de trabajo, lo hagan de forma ordenada. Las responsabilidades deberan asignarse de
modo que aseguren que la salida del empleado, contratista o tercero sea gestionada, y que se completa tanto la devolucion
de todos los bienes y equipamiento proporcionado, asi como la retirada de todos los derechos de accesos. Los cambios en
las responsabilidades y en el puesto de trabajo dentro de una organizacién deberan gestionarse de igual manera que la
finalizacion de la responsabilidad o del contrato correspondiente en la linea con lo establecido en este apartado, y cualquier
nueva contratacion debera gestionarse.




Control:

Descripcion

D.21

Responsabilidad del cese o cambio.

Las responsabilidades para proceder al cese en el
empleo o al cambio de puesto de trabajo deberan estar
claramente definidas y asignadas.

D.2.2

Devolucion de activos.

Todos los empleados, contratistas y terceros deberan
devolver todos los activos de la organizacion en su
poder a la terminacion de su empleo, contrato o
acuerdo.

D.2.3

Retirada de los derechos de acceso

Los derechos de acceso de todos los empleados,
contratistas o terceros, a la informacion y a los
servicios de procesamiento de informacién se deben
retirar al finalizar su contratacion laboral, contrato o
acuerdo o se deben ajustar después del cambio. Los
Entes, tan pronto como sea posible deberan revocar los
privilegios de accesos a la informacion del Ente, para
los empleados que lo abandonan.

E. Seguridad Fisica y del Entorno.

E.1 Areas seguras. Objetivo: Prevenir los accesos fisicos no autorizados, los dafios y las intromisiones en las instalaciones
y en la informacién del Ente. Los recursos de tratamiento de la informacion critica y sensible deberan estar situados en areas
seguras, cuyos perimetros se encuentra protegidos, con las medidas de seguridad correspondientes, ya sean mediante
barreras de seguridad y controles de entrada adecuados. Deberan estar fisicamente protegidos de accesos no autorizados, de
dafios y de interferencias. La proteccion proporcionada debera ser proporcional a los riesgos identificados.

Control:

Descripcién

E.l.1

Perimetro de seguridad fisica.

Se deberén utilizar perimetros de seguridad (barreras,
muros, puertas de entrada con control de acceso o
puestos de control) para proteger las &reas que
contienen la informacidn y los recursos de tratamiento
de la informacion. Los Entes deberan usar perimetros
de seguridad para proteger las areas que contienen las
instalaciones de procesamiento de informacion. Estas
areas seguras deberan ser protegidas por mandos de
entrada apropiados para garantizar que solo el personal
autorizado pueda tener acceso.

E.1.2

Controles fisicos de entrada

Las areas seguras deberan estar protegidas por
controles de entrada adecuados, para asegurar que
Unicamente se permite el acceso al personal
autorizado.

E.2 Seguridad de los equipos. Objetivo: Evitar pérdidas, dafios, robos o circunstancias que pongan en peligro los activos o
que puedan provocar la interrupcion de las actividades del Ente. Los equipos deberan estar protegidos de las amenazas
fisicas y del entorno. La proteccion de los equipos (incluidos el que se utiliza fuera de la oficina y la extraccion de
pertenencias) es necesaria para reducir el riesgo de acceso no autorizado a la informacion y para protegerlo contra la pérdida
0 robo. Esto también debera tenerse en cuenta para la instalacion y retirada del equipamiento. Pueden requerirse controles
especiales para proteger contra amenazas fisicas y para salvaguardar las instalaciones de apoyo tales como el suministro
eléctrico y la infraestructura del cableado.

Control:

Descripcién

E.21

Emplazamiento y proteccién de equipos.

Los equipos deberan situarse o protegerse de forma
que se reduzcan los riesgos derivados de las amenazas
y peligros de origen ambiental, asi como las ocasiones
de que se produzcan accesos no autorizados.




E.2.2

Instalaciones de suministro.

Los equipos deberan estar protegidos contra fallos de
alimentacion y otras anomalias causadas por fallos en
las instalaciones de suministro.

E.2.3

Seguridad del cableado.

El cableado de energia eléctrica y de
telecomunicaciones que transporta datos o presta
soporte a los servicios de informacion deben estar
protegidos contra interceptaciones o dafos.

E.2.4

Mantenimiento de los equipos.

Los equipos deben recibir mantenimiento adecuado
para asegurar su continua disponibilidad e integridad.

E.25

Seguridad de los equipos fuera de las instalaciones.

Se debe suministrar seguridad para los equipos fuera
de las instalaciones teniendo en cuenta los diferentes
riesgos de trabajar fuera de las instalaciones de la
organizacion. Los Entes deberan procurar que
cualquier uso, fuera de las instalaciones, de
dispositivos en los que se almacene 0 procese
informacién del Ente, hayan sido debidamente
autorizados. Lo anterior incluye a los equipos
utilizados por trabajadores remotos.

E.2.6

Reutilizacidn o retirada segura de activos.

Se deben verificar todos los elementos del equipo que
contengan medios de almacenamiento para asegurar
que se haya eliminado cualquier software licenciado y
datos sensibles o asegurar que se hayan sobrescrito de
forma segura, antes de su retirada. Los Entes deberan
sobrescribir o destruir todos los medios que contengan
aplicaciones de software con informacién del Ente
cuando los medios no sean requeridos para su uso.

E.2.7

Retiro de activos

Ningun equipo, informacion ni software se deben
retirar sin autorizacion previa. Los equipos, la
informacién o el software no deberad extraerse o
sustraerse de las instalaciones, sin una autorizacion
previa.

F. Gestion de comunicaciones y operaciones

F.1 Procedimientos operacionales y responsabilidades. Objetivo: Asegurar la operacién correcta y segura de los
servicios de procesamiento de informacion. Debera establecerse las responsabilidades y los procedimientos para la gestion y
operacion de todos los recursos de informacion. Esto incluye el desarrollo de procedimientos de funcionamiento adecuados.
Donde se considere apropiado se deberd implantar una segregacién de tareas, para reducir el riesgo de negligencia o de uso
incorrecto intencionado.

Control: Descripcion
F.1.1 Documentacion de los procedimientos de operacion Los procedimientos de operacion se deben
documentar, mantener y estar disponibles para todos
los usuarios que los necesiten.
F.1.2 Gestion de cambios. Deberan controlarse los cambios en los recursos y en

los sistemas de tratamiento de la informacion. Los
Entes deberan, por medio de un proceso, de control de
cambio formal y estructurado, controlar los cambios a
las instalaciones de procesamiento y sistemas que
procesan informacion, para garantizar el control
adecuado de aplicaciones y sistemas.




F.1.3

Segregacion de tareas.

Las tareas y areas de responsabilidad deberan
segregarse para reducir la posibilidad de que se
produzcan modificaciones no autorizadas o no
intencionadas o usos indebidos de los activos de la
organizacion.

F.1.4

Separacion de los recursos de desarrollo, prueba y
operacion.

Deberan separarse los recursos y aplicativos de
desarrollo, pruebas y produccion, para reducir los
riesgos de acceso no autorizado o los cambios en el
sistema en produccion. Los Entes deberdn separar
(fisica y virtualmente) ambientes de prueba y
desarrollo de aquellos que procesan dicha
informacion.

TRANSITORIOS

PRIMERO. Publiguese en la Gaceta Oficial de la Ciudad de México.

SEGUNDOQO. El presente aviso entrara en vigor al dia siguiente de su publicacién.

TERCERO. Los presentes lincamientos dejan sin efectos las “Normas Generales que deberan observarse en materia de
seguridad de la informacion en la Administracion Publica de la Ciudad de México”, publicadas en la Gaceta Oficial del
Distrito Federal el 09 de julio de 2007.

Ciudad de México, a 06 de marzo de 2020.

(Firma)

MTRO. JOSE ANTONIO PENA MERINO
TITULAR DE LA AGENCIA DIGITAL DE INNOVACION PUBLICA
DE LA CIUDAD DE MEXICO




